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➢ 멀티클라우드환경과 MSA 도입으로애플리케이션이여러인프라에분산됨에따라로그데이터의양이급증했고, 
이를체계적으로수집하고신속히분석할수있는역량이중요해졌다.

➢ 그러나기존의규칙기반탐지방식은고정된패턴이나조건에의존하기때문에, 새로운문제나예상치못한
비정상적인동작을감지하는데한계가있다.

➢ 이에, LLM 기반로그분석시스템을도입하여, 로그데이터를자동으로요약하고, 비정상적인패턴을
탐지함으로써관리자가핵심정보를빠르게파악하고대응할수있게한다.

전체구성도

✓ 각 클라우드 서버의 도커 컨테이너에서 생성된 로그는 Filebeat로 수집되어
Logstash로 전송된 뒤, 전처리를 거쳐 ElasticSearch에 저장되고, LLM을
통해 요약과 분석이 이루어진다.

✓ 로그 데이터 분석 시, LangChain이 로그 데이터를 바탕으로 프롬프트를
생성하고, OpenAI API의 결과를 FastAPI가 처리하여 DB에 저장한다.

✓ 문제가 발생하면, 관리자는 Apache SSHD를 통해 각 클라우드 서버에
원격으로 접속하여, 실시간으로 명령어를 실행하고 상태를 확인한다.

클라우드서버의상태를실시간으로
모니터링하는대시보드화면

LLM을통해분석된결과를다양한
종류의리포트로제공하는화면

질문할 로그를 선택한 후, LLM을
통해 궁금한 내용을 질문하고
답변을 받는 화면

클라우드 서버에 원격으로 접속해
명령어를 실행하고, 그 결과를
실시간으로 확인하는 화면

로그의계층적관리

✓ 수집된 로그 데이터를 LLM을 통해 시간별로 요약한 후, 
이를 바탕으로 일일 요약을 생성하고, 주간 요약으로
확장하여 로그를 계층적으로 관리한다.

✓ 핵심 정보만 추려 저장함으로써, 분석 과정에서 불필요한
리소스 낭비를 줄이고, 처리 효율을 높였다.

✓ 시간별 로그를 단계적으로 확장하는 다단계 분석을 통해,
관리자는 단기적 이벤트부터 장기적 추세까지 모두
파악하여 정확한 판단과 조치를 내릴 수 있다.
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