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1 자문의견서 반영사항 

본 과제는 클라우드 사용이 확대됨에 따라 다양한 공격 유형, 특히 YoYo Attack 에 대비하기 

위한 방어 메커니즘을 연구하는 것이다. 초기 착수 보고서에 공격과 방어 메커니즘에 대한 

구체적인 설명이 부족하였다. 이에 보완하고자 공격자와 방어자가 모두에게 중요한 지표인 

HTTP 응답 시간을 중심으로 공격자와 방어자의 메커니즘을 구체적인 설명 및 구현 계획을 

추가한다. 그리고 YoYo Attack 공격에 대한 구체적인 사례가 없지만 이를 최대한 구체적으로 

설명함으로써 대체하기로 한다. 또한 클라우드 서비스 환경에서 YoYo Attack 을 실험적으로 

검증하고, 이에 따른 방어 메커니즘을 제시한다.  

 

2 요구조건 및 제약사항 

착수보고서에서 중간보고서 작성 시기까지 추가적으로 수정된 요구조건들은 없다. 하지만 

실험 수행 과정에서 Network Layer 에 대한 공격과 방어가 효율적이지 않다는 것을 

확인했다. 그래서 Network Layer 에 대한 공격과 방어는 제외하도록 한다. 

또한 어떤 도구를 이용하여 공격을 할 것이며, 추후 공격 플랫폼이 될 RPi Cluster 를 

어떻게 구성할지 등에 대한 명시가 요구되며, On Premise 방어자 환경 구성에 대한 

구체적인 설명을 추가할 것이다.  

클라우드 서비스에서 실제 공격을 실행하고 방어하는 것에 기술적 및 금전적 및 윤리적 

제약이 존재하기에, 우선 On premise 환경을 조성하고, local 환경에서 공격과 방어 

메커니즘을 실행할 것이다. 또한 구현한 것과 클라우드 서비스 정책 및 제약 사항들을 

추가적으로 고려하여 작성 할 것이다. 

 

3 설계 상세화 및 변경내역 

1. 방어 메커니즘이 도입 된 Server 에서 정상 이용자가 어느 정도의 피해를 입을 수 있는지 

구체화 할 것이다.  

2. 방어자는 방어 시스템을 사용함으로써 리소스의 손익이 나는지 구체화 할 것이다. 

3. 공격자 또한 YoYo Attack 메커니즘에 따라서 리소스의 손익을 구체화 할 것이다. 
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4 보고시점 과제수행 및 중간결과 

4.1 공격자 

- 공격자 주요 지표 : HTTP 요청에 대한 응답시간 

è 공격자 측에서 공격 성공 여부 및 대상 시스템의 상태 유추에 사용 할 수 

있는 지표 : 응답시간 증감 

 

Fig.1 YoYo Attack on system with discrete scale policyi 

- 공격자 입장에서의 응답시간 변화 요인 

- Scale Out 이 일어나면 Pod 수 증가하며, 응답 시간 점점 감소한다. 

- Scale Out 이 최대로 일어나면, 응답시간 변화 없거나 점점 증가한다. 

- Scale In 이 일어나면 Pod 수 감소하며, 응답 시간이 점점 증가한다. 
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- 공격 메커니즘 

 

Fig 2. 공격자 입장에서 공격 메커니즘 개요 

 

- 응답시간 증가, 감소 경향성 파악 방법 

- HTTP 요청을 n 회 비동기로 전송한다. 

- n 회 요청에 대한 평균 응답 시간을 기록한다. 

- 위 과정을 m 회 반복한다. (n x m 회 HTTP 요청 전송) 

- 평균 응답 시간의 경향성을 알기 위해 Polynomial Regression 을 활용하여 다항 

함수를 구한다. 

- 피공격자의 현재 네트워크 상황을 추정하기 위해, 위에서 구한 다항 함수를 미분하여 

기울기 α 값을 구한다. 

- (α < 0) :  

음의 기울기 값을 갖는다는 것은 응답시간이 감소하는 경향성을을 나타낸다. 응답 

시간이 감소하므로 , Scale Out 이 진행 중이라 판단하여 공격을 지속한다. 

- (α >= 0) :  

기울기 값이 0이라는 것은 응답시간이 변화가 없다는 것을 나타낸다. 양의 기울기 

값을 갖는다는 것은 응답시간이 증가하는 경향성을 나타낸다. 응답시간의 변화가 

없거나 증가하므로, Scale Out 이 완료되었다고 볼 수 있거나, Auto Scaling 이 

일어나지 않는 Server 로 판단할 수 있다. 따라서 공격을 중단한다.  
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4.2 방어자 

- 방어자의 방어수단 : HTTP 요청에 대한 응답시간 교란 

è 방어자 측에서 공격 성공 여부를 교란하기 위해서 응답시간을 

고의적으로 조작함 

 

응답 시간에 혼동을 주는 다양한 방법들이 있으며 우리가 실험에서 채택한 방법들은 

아래와 같으며, 추후 구체적으로 실험 결과와 같이 상술 하도록 한다. 

3. CPU Sleep 을 활용한 응답 시간 증가 

4. 특정 IP 의 네트워크 패킷 드랍 

5. 리눅스 TC 를 활용한 응답 시간 증가 

 

- 공격자 의심 IP 색출 방법 

- Server 에 요청을 보내는 사용자 IP Log 기록을 활용한다. 

- Log 기록을 활용하여 머신 러닝 Outlier Detection 활용한다. 이 방법을 사용하게 될 시 

아래 실험 상황 에서와 같이 비정상 사용자 요청 횟수 기준을 정의 할 필요가 없어진다. 

- 정상 사용자와 비정상 사용자의 HTTP 요청 횟수 기준을 정의한다. 

- 위에서 정의된 횟수보다 많은 요청을 보낸다면 공격자 의심 IP 로 등록한다. 

 

- 방어자 주의점 

- HTTP 요청을 보내는 사용자가 공격자인지 정상 사용자인지 정확하게 구분 할 수 없다. 

- 공격자로 의심이 되는 IP 를 색출 하면서도, 정상 사용자일 수 있는 가능성을 절대 

배제하면 안된다. 
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- 방어 메커니즘이 적용될 경우, 예상되는 공격자의 응답시간 

그래프 

 

Fig 3. 10 회 단위의 비동기 HTTP 요청에 대한 평균 응답시간 그래프 

지정한 요청 횟수가 넘어가게 되면 응답시간을 고의적으로 증가시켜서 공격자 

입장에서 응답시간을 분석할 시 위와 같은 그래프가 나타나게 한다. 

 

è 공격자는 응답시간 증가로 인해 Scale Out 이 더이상 안된다고 판단하고 

공격을 중단하게 된다.  

è 방어자는 공격자의 공격 종료를 유도할 수 있다. 

 



 

 

 

 8/24 

 

 

 

- 방어자가 사용할 수 있는 메커니즘 

1 단순 IP 차단 

특정 IP 주소나 IP 범위에서 오는 트래픽을 방화벽, 네트워크 장비 혹은 서버 내에서 

설정하여 차단하는 방법이다. 

2 CPU Sleep 을 활용한 방어 

2.1 특정 조건에 따른 Server CPU Sleep 

서버의 CPU 를 특정 조건에 따라 일시적으로 Sleep 상태로 전환하여 시스템 자원을 

보호 하는 방법이다. 

2.2 공격자 의심 IP 지정 CPU Sleep  

특정 IP 주소나 공격자 의심 사용자가 서버에 접속할 때, 그 요청에 대해 서버 CPU 를 

Sleep 상태로 전환한다. 이로 인해 공격자 의심 사용자가 실제 응답을 받지 못하거나 

매우 느리게 응답을 받게 되어 응답시간을 효과적으로 교란할 수 있다. 공격 효과를 

감소시킬 수 있다. 

3 Reverse Proxy Load Balancing 을 활용한 네트워크 패킷 드랍 응용 

Load Balancing 와 Dummy Server 를 활용한 방어 기법이다. 

4 VM 방화벽 설정을 활용한 네트워크 패킷 드랍 

가상 머신(VM)의 방화벽 설정을 통해 특정 조건에 맞는 네트워크 패킷을 필터링 할 수 

있다.  

5 OpenWRT 를 통한 중개 방어 

OpenWRT 를 라우터에 설치하여 네트워크 트래픽을 중계하는 과정에서 방어 기능을 

추가한다. 예를 들어, 패킷 필터링, QoS 조정, 특정 IP 차단 등을 통해 악성 트래픽을 

효과적으로 관리하고 네트워크 보안을 강화할 수 있다. 
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4.3 실험결과 

- 실험수행 

가상 머신 환경 

- 가상화 소프트웨어: Oracle VM VirtualBox 7.0.18 

가상머신(VM) 구성 

○ VM 개수: 1개 

○ VM 사양 

CPU: 4 개 

메모리: 11237MB 

디스크 크기: 25GB 

설치된 OS: Ubuntu 24.04 LTS 

○ 네트워크 설정: 어뎁터에 브릿지 

호스트 머신의 네트워크 어댑터로 Intel(R) Wi-Fi 6 AX201 160MHz를 사용 

 

- 쿠버네티스 : Minikube 사용 

쿠버네티스 버전: v1.30.0 

- HPA(Horizontal pod Auto Scaling) 설정 

스케일링 대상 리소스 종류: Deployment 

스케일링 기준 

최소 파드 수: 1 

최대 파드 수: 10 

목표 메트릭 값: 

메트릭 종류: CPU 사용률 

타입: Utilization 

평균 사용률 목표치: 30% 
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- 실험 상황 가정 

- 서비스 모니터링 상 하나의 IP 로 1000회 이상의 요청이 들어오는 경우는 거의 없다. 

- 특정 IP 에서 1000회 이상의 요청이 들어오면 해당 IP 는 공격자로 의심된다. 

- 응답 시간이 가장 긴 HTTP 요청이 Auto Scaling 일으키기 가장 좋은 요청으로 가정한다. 

 

- 공격자 

- 공격 방법 

- YoYo Attack 은 Application Layer 에 HTTP 요청을 통해 진행한다. 

- 실행 할 수 있는 HTTP 요청을 파악한다. 

- HTML 버튼, HTML Form 등  

- 실행 할 수 있는 HTTP 요청들을 각각 n 회 반복하여 평균 응답 시간을 측정한다. 

- 평균 응답 시간이 가장 긴 API 에 다량의 HTTP 요청을 실행한다. 

실험 환경에서 Auto Scaling 에 따른 응답 시간 확인 

- Scale Out 이 최대로 일어날 때 까지 응답 시간이 점차 감소한다. 

- 40~50 사이에 최대 Pod 수 도달 이후 응답시간이 증가 or 변화 없다. 

 

Fig 4. Auto Scaling 을 사용하는 서버의 HTTP 요청에 따른 응답시간 그래프 
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- 실험 환경에서 특정 Pod 개수에 따른 응답시간 확인 

아래의 표는 Pod 의 개수 별 실제 얻어진 응답 시간 데이터로 

회 당 HTTP 요청 10회 비동기 통신 응답 시간 측정 (30회 반복) 

 

è 결국 Pod 의 개수가 증가 할 수록 평균 응답 시간이 짧아지는 것을 공격자 입장에서 확인할 

수 있다. 
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- 방어자 

- 방어 메커니즘 

1 공격자 의심 IP 차단 

개념  

- 공격자로 의심 되는 IP의 네트워크 패킷은 Server 에서 처리하지 않는다. 

구현 방법 

- VM 방화벽 설정을 활용하여 해당 IP 를 자체적으로 차단한다. 

- Application Server 미들웨어에서 IP 블랙리스트를 만들어 요청을 

처리하지 않는다. 

한계 

- 공격자로 의심한 IP 가 정상 사용자일 수 있는 가능성이 있어 적용이 어렵다. 

 

2 CPU Sleep 을 활용한 방어(Application Server Middle ware CPU sleep) 

2.1 IP 관계없이 조건에 따른 CPU Sleep 

구현 방법 

현재 Server 상황이 특정 조건에 부합하면 요청 처리 전 CPU sleep 을 한다. 

사용될 수 있는 조건 

1. 현재 Pod 수 

2. 특정 IP 요청 수 

기대되는 효과 

è CPU Sleep에 의해 CPU 사용률이 감소하고 Scale In을 유도해 Pod수를 감소한다. 
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실험 결과 

CPU Sleep 조건 : 현재 가용 가능한 Pod 수가 최대 Pod 수의 절반일때 CPU Sleep 한다.  

- 1 초 CPU Sleep 

 

결과 : Scale In 이 일어나지 않으므로  Pod 수가 줄 지 않는다. 

 

- 5초 CPU Sleep 

 

결과 : Scale In 이 일어나지만 곧 바로 Scale Out 이 일어난다. 
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- 10 초 CPU Sleep 

 

결과 : 5초 CPU Sleep 의 결과와 유사하다.   

Scale In 이 일어나지만 곧 바로 Scale Out 이 일어난다. 

결론 및 한계 

- 적어도 5초 이상의 CPU Sleep 을 활용 해야지 Scale In 이 일어난다. 

- 하지만 5초 동안 쌓인 HTTP 요청을 처리하기 위해 CPU 사용률이 증가해 곧 

바로 Scale Out 이 일어난다. 

- 특정 상황이 만족하면 모든 사용자의 요청을 처리하기 전에 CPU Sleep 이 

발생하므로 사용자의 요청을 효율적으로 처리하지 못하며, 사용자의 서비스 

품질이 낮아진다. 

- 5초 이상의 CPU Sleep 은 멀티 프로세싱 처리에 부적합하다. 

- 결과적으로 YoYo Attack 방어에 효율적이지 않다. 
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2.2 공격자 의심 IP 요청 한정 CPU Sleep 

구현 방법 

- 특정 IP 요청 수가 1000 회 이상이 되면 공격자 IP 로 규정한다. 

- 해당 IP 요청을 미들웨어에서 CPU  Sleep 을 활용하여 응답시간을 교란한다. 

- 요청 횟수에 비례하여 CPU Sleep 시간을 증가한다.  

기대되는 효과 

- 정상 사용자의 요청은 바로 처리되어 정상 사용자의 서비스 품질의 저하를 막을 수 

있다. 

- 요청 횟수에 비례하여 CPU Sleep 시간을 증가 시킴으로써, 공격자가 Scale Out 이 

끝났다고 생각하게 하여,공격 중단을 판단하게 한다. 

- CPU Sleep 을 second 단위로 건다면  Scale In 을 유도하여 적절한 Pod 수를 

유지할 수 있다. 

 

실험 결과 

1. CPU Sleep 시간을 milli Second 단위로 설정  

- 특정 IP 가 1000 회 이상의 요청 시 기본 CPU Sleep 시간 : 1000ms 

- 추가적인 1000 회 요청 당 500ms 를 추가적으로 CPU Sleep  

 

Fig 5. 공격자 입장 비동기 HTTP 요청에 따른 평균 응답시간 

특정 횟수(정의된 요청 횟수)가 넘어가면 응답시간이 교란된다. 
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결론 

- 공격자 요청에 비례해 응답시간을 증가 시켜 공격자가 Scale Out 이 전부 일어났다고 

판단하게 하여, 자연스럽게 공격을 중단하도록 유도한다. 

- IP 별로 CPU Sleep 시간을 다르게 하여 유동적으로 대응할 수 있다. 

 

2. CPU Sleep 시간을 Second 단위로 설정 

- 공격자 요청에 대한 응답에 초 단위의 CPU Sleep 을 통해 CPU 사용률을 과하게 

높이지 않음으로써 Scale Out 이 일어나지 않게 한다. 

- CPU Sleep 을 second 단위로 적용하는 것은 멀티프로세싱 처리에 부적합하다. 

정상 사용자가 방어 프로그램에 적용되지 않아도 공격자의 요청에 의한 CPU 

Sleep 으로 서비스 품질이 낮아질 가능성이 있다. 

- 정상 사용자를 공격자로 의심한다면 서비스 품질이 매우 저하된다. 

 

3 Reverse Proxy Load Balaning 을 이용한 패킷드랍 응용 

사전 정의 

- 정상 Server : 일반 사용자가 사용하는 정상 Server 

- Fake Server : 응답 시간 교란을 위해 사용하는 Dummy Server 

 

방법  

- Reverse Proxy 를 이용해 Load Balancing 을 적용한다.  

- 정상 Server 와 Fake Server 를 확률적으로 Load Balacncing 한다.  

(10% 확률로 Load Balancing 을 하게 되면 100 개의 요청 중 10 개가 Fake 

Server 에 가게 된다.) 

- Fake Server 에서는 CPU Sleep 과 HTTP Error 응답 등을 통해 네트워크 패킷이 

드랍된 것 처럼 하여 공격자에게 교란을 준다.  

- 이때 요청 횟수에 비례하여 CPU Sleep 시간을 증가한다. 
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기대 효과       

- 정상 사용자는 Server 에 요청을 많이 보내지 않으므로 Fake Server 로 갈 확률이 

낮다.  

- 만약 정상 사용자가 Fake Server 로 가더라 하더라도 새로고침 등을 활용한 재 

요청 시 정상 Server 로 갈 확률이 매우 높다.  

- 공격자는 정상 사용자에 비해 많은 요청을 보내므로 Fake Server 에 갈 확률이 

높아진다.  

- 정상 사용자의 피해를 적게 하면서, 공격자의 응답 시간 교란 할 수 있다. 

 

실제 실험 결과 

실험 환경 

- 70% 확률로 정상 Server, 30% 확률로 Fake Server 로 요청 전달한다. 

- Fake Server 에는 특정 IP 가 300 회 이상 요청 시 CPU Sleep 적용 기본 1000ms 

적용한다. 

- 100 회 당 500ms 추가 적용한다. (예를 들어 400 회 요청 시 1500 ms CPU Sleep) 

■ 300회가 조건의 이유 

30%의 확률로 요청이 Fake Server 로 전달된다. 정상 Server 에 1000 회 이상 

요청을 보낼 때, 300 회 정도의 요청이 Fake Server 로 갈 것으로 예상된다. 
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결과 

- 모든 요청이 CPU 부하를 주는 API 로 전달되지 않아 Scale Out 이 최대로 

일어나지 않는다. 

 

결과적으로 공격 측에서 응답시간이 점차 증가기에 공격을 중단한다. 

 

결론  

- Pod 수를 적절히 유지하면서 공격자의 공격 중단을 유도할 수 있는 두 가지 

측면에서 효율적인 방어 수단이다. 
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4 VM 방화벽 설정을 통한 패킷 드랍 

구현 방법 

- 특정 IP 의 요청 수가 1000회 이상이 되면 공격자 IP 로 의심한다. 

1. 일정 확률로 공격자 의심 IP 를 VM으로 전달한다. 또한 추가적으로 요청 횟수에 

비례해서 VM으로 전달될 확률을 증가시킨다. 

2. VM이 공격자 의심 IP 를 전달받으면 iptables 를 활용해 방화벽 설정을 바꿔 

해당 IP 의 네트워크 패킷을 일정시간 드랍한다. 이때 공격자 의심 IP 의 전달 

횟수에 비례하여 패킷 드랍 시간을 증가시킬 수 있다. 

l 위 두가지 방법을 통해서 결과적으로 패킷이 드랍되어 응답시간을 늘릴 수 

있다. 

 

기대 효과      

- 요청 횟수에 따라 네트워크 패킷 드랍 시간이 증가하므로 정상 사용자는 

해당 방어 시스템에 적용되지 않게 할 수 있다. 

- VM의 방화벽 설정을 통한 패킷 드랍이므로 Server 에 불필요한 요청이 

전달되지 않도록 할 수 있다. 

- 정상 사용자의 피해를 적게 하면서, 공격자의 응답 시간 교란 할 수 있다. 

 

실제 실험 결과 

실험 환경 

- 특정 조건 없이 30% 확률로 VM에게 현재 요청 IP 전달한다. 

- 300회 이상 요청 시, 1000ms 동안 패킷을 처리 하지 않는다. 

- 100회 당 500ms 추가 적용한다.(예시로 400회 요청 시 1500ms 패킷 드랍) 

n 300회가 조건의 이유 

30%의 확률로 VM에 IP 를 전달한다. 

정상 Server 에 1000회 이상 요청을 보낼 때, 300회 정도  VM에 IP 가 

전달된다.  
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모든 요청이 CPU 부하를 주는 API 로 전달되지 않아 Scale Out 이 최대로 일어나지 않는다. 

 

공격 측 입장에서 응답 시간이 점차 증가하여 공격을 중단한다. 

결론 

- Pod 수를 적절히 유지하면서, 공격자의 공격 중단을 유도할 수 있는 두 가지 

측면에서 효율적인 방어 수단이다. 
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5 갱신된 과제 추진 계획 및 추가 계획 

- 갱신된 과제 추진 계획 

구분 

작업일정 

5 월 6 월 7 월 8 월 9 월 10 월 

3 4 5 1 2 3 4 1 2 3 4 1 2 3 4 5 1 2 3 4 1 2 3 

YoYo 

attack스터디 

                       

VM 환경 YoYo 

attack 실습 

                       

VM 실습  

환경 구축 

                       

공격 알고리즘 

구현 

                       

방어 알고리즘 

구현 

                       

중간 보고서 

작성 

                       

OpenWRT 

중개 방어 

                       

RPi Clustering                        

실 서비스 

환경 구축 

                       

UI/UX 개발                        

모니터링  

시스템 개발 

                       

최종 시스템 

구축 

                       

디버깅 및 

 테스트 

                       

배포 테스트 및 

배포 

                       

최종 보고서                         

 

  



 

 

 

 22/24 

 

 

 

- 추가 계획 

- OpenWRT 를 활용한 중개 방어 

- Server 측 UI/UX 개발 

- 공격자와 방어자  

n 제어 및 모니터링 시스템 

n 자원 사용량 측정 및 분석도구 

- 공격자가 공격을 위해 얼마나 자원을 투입해야 하는지 또한 얼마나 

투입했을 때 어떤 결과를 얻어내는지 측정 

- 방어자가 공격을 막기 위해 얼마나 자원을 투입해야 하는지 또는 

공격을 얼마나 효율적으로 방어하는지 측정 

- 정상 사용자가 얼마나 피해 입을 수 있는지 측정 
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6 구성원별 진척도 

이름 분류 세부 역할 분담 

이강빈 
Full Stack  

개발 

- Management & Monitoring Web Application 개발 

- RPi Clustering (Attacker Platform) 

- OpenWRT (Defender Platform) 

- Front-End 개발 도구 선정 

장진영 

매커니즘 

및  

알고리즘  

개발 

- 공격 메커니즘 개발 

     - Application Layer 공격 방법 

     - 피공격자 상태 확인 메커니즘 

- 방어 메커니즘 개발 

     - 공격자 의심 IP 탐색 매커니즘 개발 

     - 응답시간 교란을 이용한 방어 매커니즘 개발  

- Back-End 개발 도구 선정 

강수민 인프라 

- 실험 가상환경 구성 및 결과 가공 

   - Docker, Minikube 를 통한 실험환경 구성 및 관리 

    - Prometheus, Grafana 을 통해 상태확인 

- Back-End 개발 도구 선정 

공통 

자료 조사 - YoYo Attack 공격 방식, 공격 탐지 방법 조사 

보고서 작성 - 중간 보고서, 최종 보고서 

발표 및 시연 - 발표자, 시연자, Q&A 담당자 
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