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1. 프로젝트 개요 

 

 1.1 배경 및 필요성  

 

    과거보다 현재 IT 기기들의 전반적인 컴퓨팅 파워가 상승하면서 해커들이 

공격을 위한 좀비 PC 자원을 쉽게 확보할 수 있게 되었다. [i] 이는 시중에서 

활동하는 해커들이 DDoS 공격대행 의뢰 등을 통해 나타난다. [ii] 이러한 서비스를 

통해 개인 방송인들과 특정 게임 리그의 실시간 서비스가 중단되는 일이 다수 

발생하고 있다. [iii] 

 

    최근 클라우드 컴퓨팅 서비스 시장이 빠르게 확대되고 있으며, 많은 기업과 

개인 사용자들이 이를 채택하고 있다. 클라우드 기반의 서비스는 접근성, 유연성, 

비용 효율성 측면에서 뛰어나기 때문에 널리 사용된다. 특히 데이터 저장, 

애플리케이션 개발, 인공지능 및 머신러닝 등의 분야에서 클라우드의 활용도가 

높아지고 있다. 이러한 추세는 향후에도 지속될 것으로 예상되며, 클라우드는 IT 

인프라의 핵심 요소로 자리 잡고 있다. [iv] 

 

    이에 클라우드 서비스의 애플리케이션 레이어를 공격하여 DDoS 처럼 서비스를 

마비시키지 않고 Auto-Scaling 만을 유도한 뒤 상대 서비스에 금전적인 피해를 

입히는 사례들이 발견되고 있다. 이를 EDoS(Economic Denial of Service) 또는 

YoYo Attack 이라고 명명한다. (이후 YoYo Attack 으로 통칭한다)[v] 

 

    YoYo Attack 은 클라우드 서비스의 과금 구조를 악용하여 상대방의 비용을 

증가시키는 새로운 형태의 공격 방식이다. 클라우드 서비스는 자원 사용량에 따라 

과금되기 때문에, 공격자는 인위적으로 트래픽을 유발하여 과도한 비용을 

청구하게 함으로써 경제적 타격을 준다.[vi] 
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 1.2  과제 목표 및 기대효과 

    본 과제는 YoYo Attack 플랫폼과 Auto-Scaling 이 유발될 수 있는 클라우드 

가상 환경의 방어 플랫폼을 구현한다. 

 

    첫 번째로, Raspberry Pi(이후 RPI 으로 통칭한다.) Cluster 로 공격 플랫폼을 

구축하여 가상의 좀비 PC 역할을 수행하도록 한다. Web Application 을 통해 공격 

방식을 제어하고, YoYo Attack 의 다양한 공격 시나리오를 설정한다. 또한, Auto-

Scaling 을 유발할 수 있는 최적의 공격량을 탐색하여 효율적인 공격 전략을 

수립한다. 이를 통해 공격 자원을 효과적으로 관리하고 제어한다. 

 

    두 번째로, Auto-Scaling 을 통해 서비스의 성능 유지하는 방어 플랫폼을 

구축하고, YoYo Attack 을 감지하는 알고리즘을 개발한다. 이를 통해 정상적인 

접속은 허용하되, YoYo Attack 에 대해서는 Auto-Scaling 이 일어나지 않도록 

한다. 또한 실시간 공격을 탐지하고, 이에 대응할 수 있도록 한다. 

 

    이를 통해 YoYo Attack 으로부터 서비스의 가용성을 보장하고, 서비스 

제공자의 과도한 비용 지출을 막음으로써 경제적 피해를 줄일 수 있다. 또한, 공격 

플랫폼을 통해 해당 서비스의 전반적인 보안 수준을 점검할 수 있다. 
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2. YoYo Attack 방식 

 2.1 Network – Layer Attack 

2.1.1 SYN Flood 

• TCP 프로토콜의 결함을 이용해 위조 TCP 연결 요청을 대량으로 

전송하여 피공격자의 자원을 소진(CPU 풀로드 또는 메모리 

부족)시킨다. 

 

2.1.2 Land Attack 

• 공격자가 희생자의 IP 로 IP 스푸핑을 하고 수 많은 ICMP패킷을 

전송한다. 그리고 희생자가 자기 자신에 대해 응답하여 서비스 거부 

상태를 만든다. 

 

2.1.3 UDP Flood 

• 공격자가 대량의 UDP 패킷을 타켓 시스템에 보내서 네트워크나 시스템 

자원을 과부화 상태로 만들어 정상적인 서비스를 방해한다. 

 

2.2 Application – Layer Attack 

2.2.1 HTTP GET Flood 

• 공격자가 타켓 Web Application 에 다량의 HTTP GET 요청을 전송하는 

공격이다. 

• Web Application 서버는 다량의 GET 요청을 처리하는 과정에서 CPU, 

Memory 등의 자원을 소모하게 되고, 과부하가 걸리게 된다. 

 

2.2.2 HTTP POST Flood 

• 공격자가 타켓 Web Application 에 다량의 HTTP POST 요청을 

전송하는 공격 방식이다. 

• Web Application 서버는 다량의 POST 요청을 처리하는 과정에서 CPU, 

Memory 등의 자원을 소모하게 되고 과부하가 걸리게 된다. 

• GET 요청을 처리하는 과정보다 POST 요청을 처리하는 과정이 복잡할 

수 있으며, 효율적인 공격 방식이 된다. 
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3. YoYo Attack Detect 방식 

3.1 Attacker 측 Detect 방식 

3.1.1 공격 중인 Web Server Request Time 확인 

• curl 명령어 또는 HTTP GET Request 를 활용하여 공격중인 Web 

Application 에 응답 시간을 확인한다. 

• 공격 시작 전보다 응답시간이 지연되었는지 확인한다. 

 

3.2 Defender (Target) 측 Detect 방식 

3.2.1 네트워크 트래픽 도구 활용 

• 비정상적으로 높은 트래픽이 발생했는지 확인한다. 

• 특정 IP 주소에 트래픽이 집중되어 있는지 확인한다. 

 

3.2.2 Server Resource 사용률 확인 

• 다량의 요청을 처리하면 Server 의 CPU, Memory, 네트워크 대역폭 

등의 사용률이 급증한다. 

• 클라우드 시스템에서 CPU의 사용량이 늘어나면 Auto-Scaling 을 

진행한다. 

• Server Resource 사용률을 지속적으로 모니터링 하고, 갑작스러운 

증가가 있는지 확인한다. 
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4. 프로젝트 소개 및 설계 

4.1 개발 환경 / 기술 스택 

4.1.1 전체 구성도 

 

요소 내용 

UI 
HTML, CSS, Java Script 를 사용하여 공격 및 모니터링 

화면, 방어 서비스 화면을 만든다. 

백엔드 서버 
YoYo Attack 수행 명령 및 방어 서비스 모니터링 등 

사용자의 요청을 처리한다. 

RPI Cluster 방어 플랫폼에 YoYo Attack 을 수행한다. 

클라우드 서비스  

플랫폼 

공격 및 모니터링 플랫폼과 방어 플랫폼의 서버를 

구축한다. 

데이터베이스 
실제 서비스에서 발생하는 부하를 재현하기 위해서, 방어 

플랫폼에서 사용한다. 

Docker 
컨테이너 이미지를 기반으로 웹 애플리케이션을 다양한 

환경에 배포한다. 

Kubernetes 
컨테이너화 된 애플리케이션을 리소스 사용량에 따라 

Auto-Scaling 한다. 

Prometheus, Grafana 
시스템 모니터링 도구로 웹 애플리케이션의 상태 및 성능 

지표 수집 및 시각화를 수행한다. 
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4.2 시스템 동작 방식 설명 

 

1. 사용자는 Web Application 을 이용해 동작을 선택할 수 있다. 

- YoYo Attack Managing:  

    YoYo Attack 을 시작 또는 중단할 수 있다. 

- YoYo Attack Attacker Monitoring :  

    사용자는 현재 공격이 어떻게 이루어지는지를 모니터링 할 수 있다. 

- YoYo Attack Defender Monitoring :  

      사용자는 현재 방어가 어떻게 이루어지는지를 모니터링 할 수 있다. 
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2. 공격 플랫폼 

- Defender 웹사이트에 Network-Layer Attack, Application-Layer Attack 을 

진행한다. 

- 자신의 공격이 유효하게 진행되는지를 지속적으로 파악하고, 공격이 유효하지 않다면 

공격 방식을 바꿔서 공격을 지속한다. 

- YoYo Attack 을 통해 Scaling Out 이 일어나면 공격을 중단한다. 

 

3. 방어 플랫폼 

-  지속적으로 비정상적인 트래픽을 감지한다. 

-  비정상적인 트래픽이 감지되면, YoYo Attack 을 방지하기 위해 내부적으로 여러 

방어 알고리즘을 이용하여 공격을 피한다. 
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5. 한계 및 제약 사항, 대응되는 대책 

5.1 한계 및 제약 사항 

1. 공격 측에서 YoYo Attack 이 잘 이루어졌는지 탐지하는 방법이 제한적이다. 

2. YoYo Attack 을 발생시키는 공격방식이 제한적이다. 

3. Web Application 기능에 따라 Server 리소스 사용량이 달라진다. 

4. Local 환경에서 무선 통신을 이용하면 다수의 PC 를 활용해도 한 번에 많은 

패킷을 전달하기 힘들다. 

5. Local 환경에서 다수의 PC 가 한 번에 많은 패킷을 전달해도 하나의 PC 가 한 

번에 받아들이는 패킷량이 한정적이다. 

6. Local PC 의 성능(CPU Clock, Memory)이 뛰어나 공격의 임계점이 높다. 

7. 클라우드 시스템을 사용하여 공격 및 방어 플랫폼 서버를 운영할 때 비용이 

많이 든다. 

8. 실제 사용 서비스에 YoYo Attack 시도가 불가능하다. 

 

 

5.2 대책 

1. 공격 로그 데이터를 활용하여 머신 러닝 기법을 사용할 수 있다. 

2, 3. 웹 퍼포먼스 테스트 툴을 활용하여 가장 공격 효율이 높은 요청을 찾아내고, 

집중적으로 YoYo Attack 을 진행한다.  

4. Local test 환경을 스위치를 이용해 NIC 를 유선으로 연결한다. 

5. Defender 입장의 machine 의 NIC 대역폭이 크도록 준비한다. 

6. PC 의 Resource 을 많이 사용하는 (ex, I/O Interrupt) Web Application 

구성한다.  

7, 8. Local 환경에서 최대한 실제 서비스 환경과 비슷한 환경을 구현하여 테스트 

하고 데모 시에만 클라우드를 사용 한다. 



 

 

 11/13 

 

 

 

6. 개발 일정 계획 및 담당 업무 

 6.1 개발 일정 

구분 

작업일정 

5 월 6 월 7 월 8 월 9 월 10 월 

3 4 5 1 2 3 4 1 2 3 4 1 2 3 4 5 1 2 3 4 1 2 3 

YoYo 

attack 스터디 

                       

VM 환경 

YoYo attack 

실습 

                       

VM 실습  

환경 구축 

                       

공격 알고리즘 

구현 

                       

방어 알고리즘 

구현 

                       

중간 보고서 

작성 

                       

실 서비스 

환경 구축 

                       

UI/UX  

개발 

                       

모니터링  

시스템 개발 

                       

최종 시스템 

구축 

                       

디버깅 및 

 테스트 

                       

배포 테스트 

및 배포 

                       

최종 보고서                         
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6.2 담당 업무 

이름 분류 세부 역할 분담 

이강빈 
Full Stack  

개발 

- Management & Monitoring Web Application 개발 

- Attacker 플랫폼 개발 

- Defender 플랫폼 개발 

장진영 
알고리즘  

개발 

- 공격 알고리즘 개발 

    - Application – Layer 

    - Network – Layer 

    - 공격 유효 확인 알고리즘 

- 방어 알고리즘 개발 

    - YoYo Attack 감지 알고리즘 개발  

     - 공격 방어 알고리즘 개발  

강수민 인프라 

- 구축 

   - Docker 설치 

   - Kubernetes 구성 

   - Prometheus, Grafana 구성 

   - RPI Cluster 구성 

공통 

자료 조사 - YoYo Attack 공격 방식, 공격 탐지 방법 조사 

보고서 작성 - 중간 보고서, 최종 보고서 

발표 및 시연 - 발표자, 시연자, Q&A 담당자 
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