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1. 서론 

1.1. 연구 배경 

현대의 키보드는 단순히 텍스트 입력을 넘어, 사용자의 작업 효율성과 편의성을 

극대화하기 위해 다양한 고급 기능들을 제공하게 되었다. 이를테면 매크로, 키 바인딩, 

RGB 조명 등은 키보드 내정 펌웨어에 의해 지원된다. 펌웨어는 디바이스의 핵심 기능을 

지원하는 소프트웨어로, 이를 통해 제조사는 사용자에게 버그 수정이나 추가 기능 

제공과 같은 지속적인 업데이트를 제공할 수 있다. 

키보드는 사용자의 입력 정보를 직접 다루기 때문에 보안적 측면에서 매우 중요한 

장치이다. 그에 반해, 키보드 펌웨어의 보안에 관한 연구는 상대적으로 미흡한 실정이다. 

이러한 배경하에, 본 연구에서는 키보드 펌웨어의 변조 가능성 및 그로 인한 위험성에 

대해 깊이 있게 탐구하고자 한다. 

 

1.2. 연구 목표 

 

[그림 1. 전체 구성도] 

 

이번 과제에서 키보드 펌웨어의 변조 가능성을 분석하고, 이를 활용한 공격 시나리오 

도출하고자 한다. [그림 1]은 공격 시나리오를 그림으로 나타낸 것이다. 해커가 만들어 낸 

변조된 펌웨어를 일반 키보드 사용자가 키보드로 업데이트하고, 펌웨어가 변조된 

키보드를 통해 해커가 사용자의 키 입력 같은 정보를 얻어내는 시나리오를 세웠다. 

키보드 펌웨어를 변조해 쉽게 제거할 수 없는 악성 행위를 구현하고, 이를 통해 

안전하지 않은 키보드 펌웨어 업데이트 과정의 취약함에 대한 인식을 제고할 것이다. 

또한 키보드 펌웨어의 보안 강화를 위한 대응 방안을 도출하기로 하였다. 
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2. 연구 배경 

2.1. 기초 지식 및 관련 연구 

2.1.1. USB 프로토콜 

키보드는 USB 프로토콜을 사용하는 장치이다. 따라서 USB 프로토콜을 알아야 한다. 

USB 는 목적에 따라 Control Transfer, Interrupt Transfer, Isochronous Transfer,  Bulk 

Transfer 의 4 가지 타입의 전송 방식이 있다. 이 중 Interrupt Transfer 는 키보드에서 

사용하는 방식이다. 

Interrupt Transfer 는 비주기적인 형태로 데이터를 전송하며, 키보드의 경우 입력을 

키보드 내부 메모리에 저장해 두었다가, 호스트 컴퓨터가 폴링 방식으로 키보드에 

입력하라는 신호를 보내게 되면 그때 호스트 컴퓨터로 입력을 보내는 방식으로 동작한다. 

이때 호스트 컴퓨터가 키보드에 보내는 신호는 Interrupt IN 이라는 패킷이다. 

[그림 2-1]은 Interrupt Transfer 의 동작 순서를 보여주는 그림이다. 호스트가 데이터를 

받는 경우 장치에 IN 패킷을 보내는 것으로 시작하고, 호스트가 데이터를 전송하는 경우 

장치에 OUT 패킷을 보내는 것으로 시작한다. 

 
[그림 2-1. Interrupt Transfer] 

 

키보드가 컴퓨터로 보내는 데이터에는 키 입력에 대한 값들이 포함되어 있는데, 

입력에 따라 보내는 데이터는 HID Usage Tables[3]에 정의되어 있다. [그림 2-2]는 각 

키보드 입력에 대한 ID 값을 정해둔 표의 일부이다. 
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[그림 2-2. 각 키보드 입력에 대한 ID] 

 

  이를 이용해 키보드에서 컴퓨터로 전송하는 패킷 내부 키 입력에 대한 데이터를 

우리가 원하는 대로 바꾸어 보내면 악성 행위를 구현해 낼 수 있다. 

2.1.2. 키보드 펌웨어의 획득 및 분석 

키보드 펌웨어를 분석하기 위해 먼저 펌웨어를 구해야 한다. 펌웨어는 키보드 제조사 

홈페이지에서 구하거나 키보드 기판에 있는 디버그 핀을 통해 얻을 수 있다. 얻어낸 

키보드 펌웨어는 분석 도구를 통해 분석이 가능하다. 분석 도구는 IDA 나 Ghidra 같은 

것들이 있으며 본 연구에서는 IDA 를 사용하였다. 

 

2.1.3. 연구와 관련된 논문 분석 

본 연구와 비슷한 성격의 논문이 있어 참고하였다. 2014 년 Workshop on Offensive 

Technologies 에서 발표된 Mouse Trap: Exploiting Firmware Updates in USB Peripherals 

논문이며, 펌웨어 업데이터를 통해 변조된 펌웨어를 장치에 쓰는데 성공했다. 
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[그림 2-3. WOOT’14, Mouse Trap Research 에서 사용했던 Logitech G600] 

 

[그림 2-3]은 해당 논문에서 대상으로 한 마우스이며, 측면에는 키보드의 숫자 패드와 

유사한 기능을 수행하는 버튼이 탑재되어 있다. 측면 버튼들은 키보드와 같이 USB 

패킷을 전송하며, 이를 이용해 악성 행위를 하는 패킷을 전송하도록 펌웨어를 변조했다. 

또한, 논문에서 사용자 컴퓨터의 네트워크 상태에 따라 공격 시나리오를 두 가지 

제시했다. 먼저, 네트워크에 연결된 상태라면 미리 만들어 둔 악성 프로그램과 URL 을 

통해 악성 프로그램을 다운로드하고 해당하는 프로그램을 실행하도록 한다. [그림 2-4]는 

악성 행위를 하는 키 입력들이다. 윈도우 운영체제를 대상으로 했으며, 윈도우 키와 R 

키를 눌러 실행 창을 연 뒤, Powershell 을 실행시킨다. 이후 악성 프로그램을 다운받고 

실행하는 명령어를 입력한다. 

  
[그림 2-4. 네트워크 연결된 상태 악성 행위 실행시키는 명령] 

두 번째는 네트워크에 연결되지 않은 경우다. 마우스의 저장공간 중 남는 공간을 

활용해 악성 프로그램을 삽입해 두고, 악성 프로그램을 사용자의 컴퓨터로 복사해서 

실행하도록 하는 시나리오이다. 

논문에서 악성 행위를 구현한 방법과 제시한 공격 시나리오를 참고해 연구를 

진행하였다. 
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3. 연구 준비 

3.1. 실험 환경 

3.1.1. 사용된 키보드 모델 및 펌웨어 버전 

본 연구는 Deck 의 CBL-87XN, Hansung 의 GK 893B, Varmilo 의 VA87M, Corsair 의 K70 

RGB TKL 총 4 개의 키보드를 대상으로 했다. 최대한 다양한 상황에서 구현하기 위해 

여러 제조사의 키보드를 선정했다. [표 3-1]은 키보드별 MCU 및 펌웨어 버전 정보를 

정리한 것이다. 

 

제조사 키보드 모델명 MCU 펌웨어 버전 

Deck CBL-87XN NUC123SD4AN0 L2226V301 

Hansung GK893B NUC123LD4AN0 V1.1.2_2020223 

Varmilo VA87M HT68FB560 20200902 

Corsair K70 RGB TKL LPC54605J512BD100 v1.8.25 

[표 3-1. 키보드별 MCU 및 펌웨어 버전] 

 

 

  먼저, Deck 의 CBL-87XN 키보드는 [그림 3-2]처럼 키보드를 분해하여 MCU 를 

알아내었다. MCU 의 일련번호는 NUC123SD4AN0 로, 제조사는 Nuvoton 이고 NUC123 

이름의 32bit ARM-Cortex-M0 아키텍처를 사용하는 칩이라는 것을 알 수 있었다. 

 

[그림 3-2. 분해한 Deck CBL-87XN 키보드의 기판] 
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Hansung GK893B 키보드 또한 분해하여 MCU 가 HCN213 임을 확인하였다. 그러나 

HCN21 에 대한 세부 정보를 찾는 것이 어려웠다. HCN213 와 동일한 핀 배치를 가진 

MCU 를 탐색하는 과정에서 Nuvoton 사의 MCU 가 유사한 특성이 있음을 발견하였다. 

따라서 키보드 기판에 노출된 SWD 포트와 Nuvoton 社의 NuMicro ICP Programming 

Tool 을 사용하여 정확한 모델명을 파악하였다. 

 

 

[그림 3-3. 분해한 한성 GK893B 키보드의 기판 및 기판에 노출된 SWD 포트] 

 

 

[그림 3-4. 한성 GK893B 키보드의 디버그 핀에 디버거를 연결한 모습] 
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[그림 3-5. 디버그 핀으로 키보드에 연결해 MCU 등의 정보 출력 장면] 

 

MCU 모델은 NUC123LD4AN0 였고, 먼저 분석한 Deck CBL-87XN 키보드와 유사한 

MCU 라는 것을 알 수 있었다. [그림 3-6]은 NUC123 MCU 의 네이밍 규칙이다. 

 

[그림 3-6. NUC123 MCU 의 네이밍 규칙] 

다음으로 Varmilo VA87M 키보드는 펌웨어 업데이트 과정 중 MCU 정보가 출력되어 

확인할 수 있었다. 하지만 정확하게 MCU 를 파악하기 위해 기판을 분해해 확인했다. 
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[그림 3-7. Varmilo VA87M 키보드 펌웨어 업데이트 화면] 

 

[그림 3-8. Varmilo VA87M 의 MCU] 

 

마지막으로 Corsair K70 RGB TKL 키보드도 분해해서 MCU 를 확인했다.  

 

 

[그림 3-9. Corsair K70 RGB TKL 의 MCU] 
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3.1.2. 펌웨어 획득 

각 키보드의 펌웨어는 제조사 홈페이지에서 구할 수 있었다. 먼저, Deck 의 CBL-87XN 

키보드의 펌웨어와 펌웨어 업데이터는 제조사 홈페이지에서 구할 수 있다. [그림 3-

10]에서 (87XN)L226V301.bin 파일은 펌웨어이고, USB_FD.exe 파일은 펌웨어 

업데이터이다. 

 

[그림 3-10. DeckBL-87XN 펌웨어 및 펌웨어 업데이터 파일 목록] 

 

한성 GK893B 키보드는 펌웨어와 업데이터를 제조사에서 제공한다. [그림 3-11]은 

펌웨어 및 업데이터의 목록이며 GK893B_6K V1.1.2_20230223.bin 파일이 펌웨어이고, 

GTune GK Tuner.exe 파일이 펌웨어 업데이터이다. 

 
[그림 3-11. Hansung GK893B 펌웨어 및 펌웨어 업데이터 파일 목록] 

 

Varmilo VA87M 키보드의 펌웨어 및 펌웨어 업데이터는 공식 홈페이지에서 구할 수 

있었다. [그림 3-12]는 다운로드 받은 펌웨어 업데이터 등 파일들의 목록이다. 

ISPTool.exe 가 펌웨어 업데이터이고, 英文 WINDOWS-APPLE-KB-20200902-C55DH-Fix-

8DB5H.MTP 파일이 펌웨어 업데이트에 사용되는 파일이다. 

 

[그림 3-12. Varmilo VA87M 펌웨어 및 펌웨어 업데이터 파일 목록] 
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마지막으로 Corsair K70 RGB TKL 키보드는 Corsair 홈페이지에서 제공하는 업데이터와 

펌웨어를 구할 수 있었다. 

 

 

[그림 3-13. Corsair 키보드 홈페이지에서 제공하는 업데이터 iCUE] 

 

 

[그림 3-14. K70 RGB TKL 키보드 펌웨어 파일] 

 

제조사 펌웨어 파일 SHA256 

Deck (87XN)L226V301.bin 

56260b49eeaabb6fcfa7

c941f4a7112bac3d01d6

48adfbe0d79cf19e7a52

be6f 

Hansung GK893B_6K V1.1.2_20230223.bin 

17054e8c11383eb125fa

fc8183b0666222f448bd

11f574f04b0161d2cb39

108a 

Varmilo 
英文 WINDOWS-APPLE-KB-20200902-C55DH-

Fix-8DB5H.MTP 

3023afe873bc924a0476

ea7d6e89fcec1f5b482fc

15a20e6a158d5e7746cf

49a 

Corsair Hammer_Application_Firmware_v1.8.25.bin 

08bf39ef27bae8e0244a

fa401fd1e9aa5121a17c

66f58805722aa2c8a9f5

b8e2 

[표 3-15. 키보드별 MCU 및 펌웨어 버전] 
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3.2. 공격 시나리오 설계 

3.2.1. 악성 행위 

공격 시나리오는 악성 프로그램을 다운로드 및 실행, 사용자 크리덴셜 로깅 두 가지 

방식으로, 각 시나리오대로 악성 행위를 구현한다. 

첫 번째는 악성 프로그램을 다운로드 및 실행하는 명령어를 전송해 악성 프로그램을 

키보드 사용자 컴퓨터에서 실행시키는 시나리오이다. 

두 번째는 사용자의 비밀번호 같은 키 입력들을 키보드의 저장공간에 저장하고 저장된 

키 입력 정보들을 해커로 전송하는 시나리오이다. 

 

3.2.2. 시나리오 1 상세 

본 시나리오에서는 키보드에서 악성 키스트로크를 PC 로 전송하여 명령어를 실행한다. 

이때 OS 별로 실행할 명령어 및 실행 파일의 형식이 다르기 때문에 키보드에서 Host 

OS 의 종류를 알아낼 필요가 있다. 우리는 아래 그림과 같이 USB Descriptor 요청 순서와 

실패 시 동작 등이 OS 별로 다루는 방식이 다르다는 사실을 알아내었다. [그림 3-16]과 

[그림 3-17], [그림 3-18] 은 각 OS 별 동작 결과를 출력한 것이다. 

 

[그림 3-16. 리눅스에서 USB Descriptor 요청 동작] 
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[그림 3-17. MacOS에서 USB Descriptor 요청 동작] 

 

 

[그림 3-18. Windows에서 USB Descriptor 요청 동작] 

 

Mac OS 에서는 Qulifier Descriptor 요청을 하지 않는 반면 Linux 와 Windows 에서는 

한다. Linux 에서는 Qulifier Descriptor 요청 실패 시 ( 즉. Stall 발생 시 )최대 3 회 까지 

다시 요청하는 로직이 구현되어 있지만 Windows 는 그렇지 않다. 

한편 Descriptor 요청 순서 또한 다른데 Device Descriptor 요청 이후 Qulifier, 

Configuration, String Descriptor 순으로 요청이 이루어지면 Linux OS 로, Configuration, 

String, Qulifier Descriptor 순으로 요청이 이루어지면 Windows OS 로, Qulifier Descriptor 

요청 없이 String, Configuration Descriptor 순으로 요청이 이루어지면 Mac OS 라 판단할 

수 있다. 

 



 

 

13 

3.2.3. 시나리오 2 상세 

본 시나리오에서는 사용자의 키 입력을 키보드의 저장공간에 저장하고, 악성 펌웨어를 

만든 해커에게 저장된 키 입력을 전송한다. 이러한 키 입력을 기록하는 것을 키 

로거라고 하며 키 로거는 소프트웨어 키 로거와 하드웨어 키 로거로 나뉜다. 본 

시나리오에서 키보드 메모리에 키 입력을 저장하기 때문에 하드웨어 키 로거방식이다. 

하드웨어 키 로깅은 백신 프로그램으로 잡을 수 없기 때문에 소프트웨어적인 방식보다 

훨씬 위험하다. 

이러한 하드웨어 키 로거를 이용해 사용자의 계정 비밀번호 같은 크리덴셜 정보를 

저장하고 해커에게 이 정보가 전송된다면 심각한 위험을 초래할 수 있다. 그러나 

키보드의 메모리가 4KB ~ 20KB 정도밖에 되지 않는 작은 공간이라 충분한 정보를 담기 

힘들다. 

 

4. 연구 내용 

4.1. 펌웨어 변조 가능성 분석 결과 

각 키보드별 펌웨어를 분석해 변조가 가능한지 살펴보았다. 

4.1.1. Deck CBL-87XN 

가장 먼저 분석한 키보드는 Deck 의 CBL-87XN 키보드이다. 펌웨어가 분석 도구로 

바로 분석할 수 없는 형태였는데, 펌웨어 파일의 entropy 가 4.82404 로 높지 않은 점 

등을 고려할 때 암호화 방식이 복잡하지 않을 거라 예상하였다. 펌웨어 업데이터를 

분석하였을 때, 연결된 키보드에 호환되는 펌웨어인지 파악하기 위해 10 바이트만큼을 

복호화하는 로직이 있었는데, 이 로직을 펌웨어 파일 전체에 적용하여 전체 펌웨어를 

복호화에 성공하였다. 

[그림 4-1]은 펌웨어의 복호화 과정 중 일부이고, [그림 4-2]는 이를 바탕으로 구현한 

복호화 코드이다. 

 

[그림 4-1. USB_FD.exe 펌웨어 업데이터 코드 중 펌웨어 복호화 과정 일부] 
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[그림 4-2. Deck CBL-87XN 펌웨어 복호화 구현 코드] 

 

구현한 복호화 코드를 이용해 복호화된 펌웨어는 [그림 4-4]와 같이 나타난다. 

 

 

[그림 4-3. 암호화된 펌웨어] 

 

 

[그림 4-4. 복호화된 펌웨어] 
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펌웨어의 가장 마지막 부분에서 4바이트로 되어있는 Checksum 값이 있음을 확인했다. 

펌웨어를 변조하면 Checksum 을 다시 계산해 넣어주어야 한다. Checksum 을 구하는 

방법은 많이 사용되는 방법을 추측하여 계산했고, [그림 4-6]에 나와 있는 코드와 같이 

추측한 방법으로 변조된 펌웨어의 Checksum 을 다시 계산하여 적용했다. 해당 방법으로 

계산된 Checksum 이 있는 펌웨어를 키보드에 올렸을 때 문제없이 동작했기 때문에 이 

방법이 정확했음을 알 수 있다. 

 

 

[그림 4-5. 펌웨어 끝부분에 있는 Checksum] 

 

 

[그림 4-6. Checksum 계산 구현 코드] 
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             [그림 4-7. 원본 펌웨어]                          [그림 4-8. 변조된 펌웨어] 

 

 

 

[그림 4-9. NUC123 메모리 구조] 

 

펌웨어가 플래싱되는 영역은 APROM 영역이고, 임의의 펌웨어를 플래싱할 수 있다. 

그러나 우리가 변조한 펌웨어가 제대로 동작하는지 확인하기 위해 디버깅이 필요한데, 

Security LOCK 이 설정되어 있어 디버깅이 불가능하다. 
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[그림 4-10. NUC123의 Associated Register의 데이터 시트] 

 

펌웨어를 디버깅하기 위해서는 APROM 영역과 더불어 LDROM 영역도 추출하고 

플래시 메모리를 다시 써야 한다. 따라서 제공된 펌웨어를 변조하여, LDROM 영역을 

SRAM 에 읽어 Control Transfer 로 전송하는 코드를 삽입하고 플래싱 하여 LDROM 을 

추출하였다. 이후 플래시메모리를 다시 써 Security LOCK 을 끄고 디버깅하였다. 

 

        
        [그림 4-11. 원본 펌웨어]                                [그림 4-12. 변조된 펌웨어] 
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[그림 4-13. LDROM을 추출하는 코드 (Deck)] 

 

4.1.2. Hansung GK893B 

한성 키보드의 펌웨어도 암호화가 되어있었다. 펌웨어 파일을 분석해 보았을 때, 

문자열이 8 의 배수 길이로 반복되고 특정 문자열이 반복되는 것을 볼 수 있었다. 따라서 

블록암호의 모드 중 ECB 모드를 사용한 것으로 추측했다. 가장 많이 출현한 

4096DD959A3D2DFF 블록의 복호화 결과를 0000000000000000 로 가정하고, 암호 

알고리즘을 DES 로 가정하여 암호키 7200000000000000 를 획득하였다. 이를 기반으로 

코드를 작성하여 복호화에 성공하였다. 
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[그림 4-14. 펌웨어 복호화 구현 코드] 

 

 

[그림 4-15. 암호화된 펌웨어] 
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[그림 4-16. 복호화된 펌웨어] 

 

   

            [그림 4-17. 원본 펌웨어]                           [그림 4-18. 변조된 펌웨어] 

 

한성 키보드 또한 Security LOCK 이 설정되어 있었고, 디버깅하기 위해 Deck 과 같은 

방법으로 LDROM 을 추출하고 LOCK 기능을 해제하였다. 

 

 

[그림 4-19. 변조된 펌웨어 (1)] 
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[그림 4-20. 변조된 펌웨어 (2)] 

Deck 과는 다르게 함수에 Timeout 이 있어 4 번에 나눠서 LDROM 을 읽었다. 

 

[그림 4-21. LDROM 을 추출하는 코드(Hansung)] 
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4.1.3. Varmilo VA87M 

Varmilo VA87M 키보드는 펌웨어 업데이터가 .NET 으로 구현되어 있어서 디컴파일툴로 

리버싱을 할 수 있었다. [그림 4-22]는 펌웨어 업데이터의 디컴파일된 코드 중 일부이며, 

업데이터와 함께 제공된 MTP 파일을 불러오는 함수 LoadMTPFile 이다. 

 

 

[그림 4-22. 펌웨어 업데이터 프로그램의 디컴파일된 코드 중 일부] 

 

펌웨어 업데이터는 MTP 파일을 [그림 4-22]에 있는 LoadMTPFile 함수로 읽어와 

파일의 내용을 pMtpBuf 변수에 저장한다. 

 

 

[그림 4-23. LoadMTPFile 이후 호출되는 LoadProgramData 함수] 

 

LoadMTPFile 함수가 호출된 이후  LoadProgramData 함수가 호출되는데, 내부에서 

LoadProgData 함수를 또다시 호출하는 것을 [그림 4-24]에서 볼 수 있다. 이때 앞에서 

MTP 파일을 읽어와 저장해 둔 pMtpBuf 변수를 인자로 넘겨준다. 
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[그림 4-24. LoadProgramData 함수 내부에서 호출되는 LoadProgData 함수] 

 

 

 

[그림 4-25. LoadProgData 함수. 내부에서 다시 LoadProgdataEx 함수가 호출됨] 

 

LoadProgramData -> LoadProgData -> LoadProgdataEx 의 순서로 내부에서 다른 

함수를 호출하는 과정을 여러 차례 거치지만, 결과적으로 MTP 파일의 내용을 읽고 

LoadProgdataEx 함수를 호출해 MTP 파일의 내용을 파싱하는 과정을 거친다. 
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[그림 4-26. LoadProgdataEx 함수 중 일부] 

[그림 4-26]은 LoadProgdataEx 함수의 일부이다. 특정 전역변수에 값을 저장하는 등의 

동작을 하는데, 함수의 동작을 분석해 펌웨어를 담고 있는 MTP 파일의 내용을 분석하면 

[그림 4-27]과 같다. 

 

[그림 4-27. MTP 파일 분석 내용] 

 MTP 파일은 섹션별로 구분되어 있고, 각 섹션의 첫 바이트는 섹션의 종류, 그다음 두 

바이트는 데이터의 크기, 그다음은 앞선 두 바이트로 표기된 크기만큼의 데이터이다. 
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[그림 4-27]에서 빨간색으로 표시된 것이 섹션을 구분하는 섹션의 첫 바이트이고, 

주황색은 데이터의 크기, 노란색은 데이터를 표시한 것이다. 

 

 
[그림 4-28. Varmilo VA87M 의 MCU 인 HT68FB560 에 대한 설명 중 일부] 

 

   MTP 파일에서 가장 큰 부분을 차지하는 섹션을 찾아내 이 부분이 펌웨어인 것을 

알아내었지만, Varmilo VA87M 키보드에서 사용하는 MCU 의 아키텍처가 8-bits RISC 라는 

정보 외에 툴 체인이나 디버거가 존재하지 않아 더 이상 분석이 불가능했다. 

 

4.1.4. Corsair K70 RGB TKL 

Corsair K70 RGB TKL 키보드의 펌웨어로 제공된 파일을 분석해 보면 펌웨어만 있는 

것이 아니라 날짜 등 추가적인 정보들이 담겨있는 특수한 파일로 보인다. 업데이터 

내부에서 파싱하는 과정을 거치는 것으로 추측했다. 

 

 

[그림 4-29. 펌웨어 파일 내용 중 일부] 

 

그러나 펌웨어를 구했지만, Corsair 키보드는 제조사에서 직접 업데이터를 제공하며, 

항상 제조사 서버에서 다운받아 업데이트를 하기 때문에 임의의 펌웨어를 키보드에 

쓰는게 불가능하다. 따라서 이후 추가적인 진행이 힘들었다. 

 

4.2. 펌웨어 분석 및 변조 도구 개발 

펌웨어 분석에 있어 IDA 는 주요한 도구로 활용되며, 이를 보완하여 사용하기 위해 

오픈소스 플러그인 FirmLoader 를 사용하곤 한다. FirmLoader 를 활용하기 위해서는 대상 

펌웨어의 Vector table 및 Register 등의 상세 정보를 포함하는 데이터가 필수적이다. 
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따라서 대상 키보드 MCU 로 사용되는 NUC123 Series 의 데이터시트를 참조하여 해당 

MCU의 정보를 Firmloader에서 사용할 수 있는 json형태로 생성하는 도구를 개발하였다. 

[그림 4-30]은 이 도구의 코드 중 일부를, [그림 4-31]은 해당 코드로부터 생성된 

데이터의 일부를 보여준다. 

 

 

[그림 4-30. 데이터 생성 구현 코드 중 일부] 
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[그림 4-31. 생성된 데이터 중 일부] 

또한, Firmloader 플러그인 코드 중 현재 연구에서 대상으로 하는 키보드 펌웨어에 

맞지 않는 부분이 있어 수정했다. [그림 4-32]와 [그림 4-33]은 플러그인의 코드 중 

수정된 부분을 표시한 것이다. 

 

[그림 4-32. Firmloader 플러그인 코드 수정 전] 
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[그림 4-33. Firmloader 플러그인 코드 수정 후] 

 

이후, 만들어 낸 데이터를 적용하면 [그림 4-35]와 같이 추가적인 정보들이 나타나 

분석이 원활해진다. 

 

  

      [그림 4-34. 데이터 적용 전]                         [그림 4-35. 데이터 적용 후] 

 

4.3. 공격 시나리오 실험 결과 

4.3.1. Deck CBL-87XN 

Deck CBL-87XN 키보드의 펌웨어를 변조하기 위해 Code Cave 기법을 사용했다. Code 

Cave 는 펌웨어의 남는 영역을 활용해 악성 코드를 삽입하는 기법이다. 펌웨어가 

정상적으로 실행되다가 삽입한 악성 코드로 점프하도록 하여 실행 흐름을 바꾼 뒤, 다시 

정상적인 코드가 계속 실행되도록 구현했다. 
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[그림 4-36. Code Cave 기법] 

 

악성 행위는 윈도우의 CMD 창을 켜 악성 프로그램을 다운로드하고 다운받은 악성 

프로그램을 실행하도록 구현했다. [그림 4-37]은 우리가 원하는 키 입력을 하도록 구현한 

코드의 일부이다. 

 
[그림 4-37. 악성 행위 구현 코드 중 일부] 
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펌웨어를 변조하여 앞서 구현한 코드를 삽입하고 실행에 성공했다. [그림 4-38]은 원래 

정상동작을 하는 펌웨어이고 [그림 4-39]는 악성 동작을 하는 명령어로 변조된 

펌웨어이다. 

 

 

 

[그림 4-38. 정상 펌웨어] 

 

 

 

[그림 4-39. 변조된 펌웨어] 
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4.3.2. Hansung GK893B 

Deck CBL-87XN 키보드와 마찬가지로 Code Cave 기법을 활용해 악성행위를 구현했다. 

동작 또한 마찬가지로 윈도우의 CMD 창을 열어 악성 프로그램을 다운받고 실행하도록 

했다. 

 
[그림 4-40. 악성 행위 구현 코드] 
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다만 Deck 과는 다르게 입력 속도 향상을 위해 sleep 시간을 줄이고, 동작을 일부 

변경하였다. 그 결과 Deck 키보드에서의 구현보다 2 배 이상 빠르게 악성 커맨드 실행이 

가능했다. 

        
          [그림 4-41. 정상 펌웨어]                        [그림 4-42. 변조된 펌웨어] 

 

5. 대응 방안 및 제언 

키보드 펌웨어를 업데이트하는 과정에 검증이 충분하지 않거나 없으면 악성 행위를 

하는 코드가 삽입된 펌웨어를 자신도 모르게 키보드에 업데이트할 수 있다. 따라서 

디지털 서명을 구현해 제조사에 의해 서명된 펌웨어만 업데이트하도록 해야 한다. 

디지털 서명에는 RSA 또는 ECDSA 등이 사용된다. RSA 와 ECDSA 모두 공개키 

암호방식이지만, RSA 는 소인수분해의 어려움, ECDSA 는 타원 곡선의 이산 로그를 찾는 

것이 오래 걸린다는 점을 이용한다는 것이 다르다. 같은 보안 강도에서 ECDSA 서명 

방식의 키 길이가 RSA 보다 작아 키보드 펌웨어에 포함하기 더 적합하다고 생각했다. 

[그림 5]는 NIST 에서 발표한 키의  길이에 따른 보안 강도를 비교한 표이다. RSA 서명의 

키 길이가 2048 비트일 때 보안 강도는 112 인데, 같은 강도로 구현하기 위해 ECDSA 의 

키 길이는 224~255 비트면 충분하다. 

 

[그림 5. 키의 길이에 따른 보안 강도] 
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ECDSA를 구현하였으나, 키보드의 제한된 저장 공간 때문에 서명 검증 용 키와 ECDSA 

구현을 모두 넣기에는 공간이 부족했다. 우리는 C 언어로 구현하여 키보드 MCU 에 맞게 

컴파일하였지만, 어셈블리 언어로 최적화하거나 더 높은 스펙의 MCU 를 사용한다면 

가능할 것으로 보인다. 

 

6. 결론 및 향후 연구 방향 

본 연구의 대상 키보드 4 개 모두 펌웨어 및 업데이터 분석을 했고, 분석을 위한 

도구를 개발하여 그 중 2 개( Deck CBL-87XN, Hansung GK893B ) 키보드의 펌웨어 변조에 

성공했고. 나머지 2 개 ( Vamilo VA87M, Corsair K70 RGB TKL )는 MCU 또는 업데이터의 

문제로 연구의 진행이 불가능했다. 

하지만, Deck CBL-87XN 과 Hansung GK893B 키보드 펌웨어를 변조해 실제로 악성 

행위를 구현하는 데 성공했다. 이를 통해 일반적으로 사람들이 사용하는 키보드 펌웨어 

업데이트 과정이 안전하지 않음을 보였다. 또한 키보드 성능의 한계로 실제로 적용하진 

못했지만, 보호 기법을 도출해 제시했다. 

키보드의 제약 때문에 구현하지 못한 보호 기법은 어셈블리 레벨에서 최적화하거나 더 

높은 스펙의 키보드에서 구현이 가능할 것이다. 

마지막으로 산학협력 멘토링을 통해 멘토의 연구 주제 선정 이유와 사전 연구 사례에 

대한 분석에 관한 내용을 추가하라는 의견과, 보고서 작성과 관련한 내용 등의 의견을 

보고서에 반영하였다. 

 

7. 개발 일정 및 역할 분담 

7.1. 개발 일정 
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7.2. 역할 분담 

이름 역할 

이창율 

키보드 펌웨어 분석 

키보드 펌웨어 분석 도구 개발 

변조된 펌웨어 제작 

차현수 

키보드 펌웨어 분석 

키보드 펌웨어 업데이터 분석 및 개발 

변조된 펌웨어 제작 

당낫투안 

키보드 펌웨어 분석 

펌웨어 변조 관련 논문 조사 및 자료 수집 

키보드 펌웨어 분석을 위한 실험 환경 구성 

공통 

기초 지식 공부 

보고서 작성 

발표 및 시연 준비 
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